
*1 ⼤学関係者や⼤学に関係のある機関などを偽装したメールのこと。 
*2 送信者名を詐称し、パスワードが流出したなどのウソの情報でパスワードの変更を促すようなメールのこと。 

パソコンやスマホ、タブレットのセキュリティ対策 

ユーザーID とパスワードの適切な管理 

メールアドレス、⽣年⽉⽇、⽒名などの
個⼈情報をパスワードに含めない 

 

 

 
  
パスワードには英⼤⽂字⼩⽂字、数字、記号をすべて含め、１２桁以上で他⼈から推測されないように設定し

ましょう。システムによって、桁数が８桁まで、あるいは記号が⼊⼒できないなどの制限がある場合はその範囲内で
適切に設定しましょう。 

 
パスワード作成例   KS/8of5  Do1Wjkd 

                       
 
 

 
  

 
 
 
 
 
 
 
 

 

情報セキュリティ事件・事故発生時の連絡先  
こんな時はすぐに UEC-CSIRT（情報セキュリティインシデント対応チーム）に連絡をしましょう。 

「パソコンがコンピュータウイルスに感染してしまった︕︖」 
「⾃分のアカウントやパスワードが悪⽤されている可能性がある︕︖」 

特にパスワードが流出している可能性がある場合は、速やかにパスワードを変更した上でご連絡ください。 

電気通信⼤学 UEC-CSIRT 
TEL︓   042-443-5718        情報基盤センター業務室内  メールアドレス︓   uec-csirt@uec.ac.jp 

080-8475-1574     UEC-CSIRT 責任者直通 

情報セキュリティリーフレット 

⽣体認証、⼆段階認証
の利⽤ 

標的型攻撃メール（*1） 
フィッシングメール（*2） にパスワードを⼊⼒ 

必ず差出⼈とメールの内容を確認しましょう 

 ウイルス対策ソフトをインストールし、常に最新の状態を保つ。 

 使⽤中のパソコンから離れるときは、スクリーンロックをかけて他⼈に使⽤させない。 

 紛失や盗難に備え、⾃動スクリーンロックや遠隔操作による強制ロック、強制消去、位置情報確認

サービスなどを設定しておく。また重要なデータはバックアップを取っておく。 

 廃棄、売却する場合は、事前にデータ消去ソフトなどで完全に消去する。 

 公衆無線 LAN の中には、通信内容の傍受や端末への攻撃を⽬的とした悪意

あるアクセスポイントやセキュリティの低いアクセスポイントも存在するため、安全と

判断できない場合は VPN などの暗号通信を利⽤する。 

家族や友⼈、先⽣にユーザーID
やパスワードを教える。 

パスワードを付箋に書いて
ディスプレイやパソコンに 
貼る。 

SNS、オンラインショッピングなどの複数
のサービスでのパスワードの使い回し 

ネットカフェなど不特定多数
が利⽤するパソコンでの 
パスワード⼊⼒ 

１２桁以上 



ＳＮＳやメールなどの利用上の注意 

著作物の取扱い方 

情報倫理教育 

最新の情報セキュリティ情報 

発行者 電気通信大学 UEC-CSIRT 
 
発行日 令 和 ６ 年 ３ 月 ６ 日 

情報セキュリティに関する学内規程 

 
  

 個⼈情報は基本的に公開しない。 
 デマに踊らされないようソースを探して確かめる。 
 メールの送信前に宛先が誤っていないかもう⼀度確認して誤送信を防ぐ。 
 メールを送る時、To（宛先）と CC に⼊れたメールアドレスは受信者全員に

⾒えてしまうので、⽤途によって BCC と使い分ける。 

 
 
 
 ⾳楽や映像、画像、⽂章、ソフトウェアなどを不正コピーしたり、配布、共有をしない。 
 ファイル共有ソフトは利⽤しない。 
 論⽂やレポート作成時は引⽤のルールを守り、剽窃・盗⽤をしない。 

 
 

 
 
 

 情報倫理教育 
 誓約書の提出（UEC アカウント発⾏毎に１回） 
 e ラーニングによる情報倫理教育の受講（毎年１回） 

https://www.cc.uec.ac.jp/srv/all/infoss/ 
 

 
 セキュリティ最新情報の提供  
 電気通信⼤学情報基盤センター 

https://www.cc.uec.ac.jp/blogs/news/   
 独⽴⾏政法⼈情報処理推進機構（IPA） 

https://www.ipa.go.jp/security/   
 セキュリティ注意喚起情報  
 JPCERT コーディネーションセンター 

https://www.jpcert.or.jp/  
 サイバー犯罪の情報提供  
 警察庁 サイバー警察局 CYBER POLICE AGENCY 

https://www.npa.go.jp/bureau/cyber/index.html 
 

 
 
 電気通信⼤学情報セキュリティポリシー 
 電気通信⼤学情報システム運⽤基本規程 
 電気通信⼤学情報システム運⽤・管理規程 
 電気通信⼤学情報システム運⽤・管理実施⼿順書 

https://www.cc.uec.ac.jp/rule/ 
 

コンピュータソフトウェア著作権協会 
http://www2.accsjp.or.jp 

ひょうせつ 


